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DEFINICIE:

Administrator Danych Osobowych (AD) - [petna nazwa placéwki] zwanym/g dalej [skrét] z
reprezentacjg w osobie AD [Imie i nazwisko].

Inspektor Ochrony danych (I0D) w osobie [Imie i nazwisko] jest to osoba wyznaczona przez
Administratora Danych oraz zgtoszona w Urzedzie Ochrony Danych Osobowych w celu zapewnienia
prawidtowosci przetwarzanych danych w [skroét].

Pracownik\Uzytkownik — osoba upowazniona lub uzytkownik systemu; posiadajgca upowaznienie
do przetwarzania danych osobowych wydane przez Administratora.

ASI-Administrator Systemu Informatycznego / pracownik/uzytkownik odpowiedzialny za system
informatyczny w podmiocie-osoba wyznaczona przez AD. Odpowiedzialna w za prawidtowe dziatanie
systemow informatycznych w [skrét].

System informatyczny - zespot wspodtpracujacych ze sobg urzadzen, programéw, przetwarzania
informacji i narzedzi programowych, zastosowanych w celu przetwarzania danych.

Zabezpieczenie systemu informatycznego — wdrozenie przez Administratora Danych Osobowych
stosownych srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych
przetwarzanych w systemach informatycznych przed dostepem, modyfikacjg ujawnieniem,
pozyskaniem lub zniszczeniem przez osobe trzecis.

Przetwarzanie danych osobowych — wykonywanie operacji na danych osobowych, takich jak
zbieranie, katalogowanie, utrwalanie, przechowywanie, opracowywanie, udostepnianie i usuwanie,
w formie papierowej, a takze w systemach informatycznych.

Naruszenie - oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z
prawem; utracenia danych osobowych, zmodyfikowania danych osobowych, nieuprawnionego
ujawnienia danych osobowych lub nieuprawnionego dostepu do danych osobowych.

Kodeks dobrych praktyk - zbiér zasad postepowania do ktérego, pracownicy zobowigzali sie
dostosowac i przestrzegac zgodnie z obowigzujgcymi przepisami.

Zasada rozliczalnosci - AD jest odpowiedzialny za przestrzeganie przepisdw o ochronie danych i musi
by¢ w stanie wykazac ich przestrzeganie.

Zasada integralnosci i poufnosci - przetwarzanie; w sposdb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych.

Zasada minimalizacji - Dane osobowe powinny by¢ przetwarzane przez administratora w sposéb
adekwatny w stosunku do celéw, w jakich zostaty zebrane. Kazdy podmiot przetwarzajacy dane
musi dokonac selekcji danych i wybrac tylko taka ich ilos¢ oraz rodzaj, jakie sg dla niego niezbedne.

CEL REGULAMINU:
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Zachowujac zasade rozliczalnosci AD wskazuje zasady postepowania na stanowisku pracy, w sytuacji

naruszen, zgodnie z obowigzujgcymi przepisami o ochronie danych osobowych. Celem niniejszego

dokumentu jest ustalenie dziatan w dziedzinie poprawnych praktyk ochrony danych oraz

skatalogowanie mozliwych naruszen, oraz opisanie procedur dziatania w przypadku ich wystgpienia,

jak i rowniez ograniczenie ich powstania w przysztosci.

PROCEDURA KODEKSU DOBRYCH PRAKTYK NA STANOWISKU
PRACY:

Uwzgledniajac zasade poufnosci i integralnosci AD w Zespole Szkét nr 2 im. H. Kottgtaja w Myszkowie

zobowigzuje pracownikéw/uzytkownikéw do przestrzegania nastepujgcych praktyk ochrony danych

na stanowisku pracy:

Pracownik/Uzytkownik zobowigzany jest do zachowania poufnosci w zwigzku z
przetwarzaniem danych, jakie powierza mu AD.

Pracownik/Uzytkownik na stanowisku pracy, zobowigzany jest do ustawienia monitora
komputera, tak aby osoby nieuprawnione nie miaty wglagdu w zakres wykonywanych zadan.

Pracownik/Uzytkownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentow, ktére sg pracownikowi niezbedne w danym momencie pracy do wykonania
biezacych zadan.

Na biurku nie mogg znajdowa¢ sie napoje w pojemnikach grozgcych rozlaniem ptynu.

Po zakonczonej pracy pracownik zobowigzany jest odtozy¢ wszystkie dokumenty na miejsce,
gdzie beda odpowiednio zabezpieczone (np. w szafie zamykanej na klucz).

Po zakoniczonej pracy pracownik zobowigzany jest wylogowac sie z systemu, pozostawié
laptop w miejscu niedostepnym dla oséb nieupowaznionych (np. w szafie zamykanej na
klucz).

Wiadomosci mailowe zawierajgce dane szczegdlnych kategorii s3 wysytane w sposdéb
zabezpieczony, aby uniemozliwi¢ osobom trzecim dostep do tych danych.

Zaleca sie aby pracownik/uzytkownik korespondowat w kwestiach zawodowych jedynie z
emaila stuzbowego.

Pracownik/Uzytkownik ma obowigzek pamietac, aby podczas zbiorczego wysytania maili,
powinien korzystac z funkcji kopii ukrytych (poza gtéwnym) bowiem ich upublicznienie, wigze
sie z naruszeniem danych osobowych.

Pracownik/Uzytkownik nie przechowuje hasta dostepu do komputera w miejscu dostepnym
dla osdb nieuprawnionych (np.: pod klawiaturg).

Pracownik/Uzytkownik, chcgc zniszczy¢ niepotrzebne dokumenty, uzywa tylko niszczarki.

Pracownik/Uzytkownik bez zgody AD /IOD nie wynosi danych na zewnatrz (nie zgrywa
danych na pendrive czy inne nosniki danych).
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e Pracownik/Uzytkownik nie udostepnia osobom postronnym, hasta dostepu do programu,
ktérego jest upowazniony. W sytuacji nieobecnosci pracownika/uzytkownika i koniecznosci
skorzystania z danego programu zostaje wygenerowane hasto tymczasowe i na czas
zastepstwa zostaje upowazniony inny pracownik/uzytkownik.

e Pracownik/Uzytkownik nie udostepnia danych telefonicznie, o ile nie wynika to z przepiséw
prawa.

e Pracownik/Uzytkownik, chcac pobraé¢ dane do zrealizowania celu, zgodnie z zasadg
minimalizacji, pobiera te dane, ktére sg konieczne. Nie dopuszcza sie kserowania dowodow,
dane sg spisywane.

e Pracownik/Uzytkownik zobowigzany jest do nieingerowania w system informatyczny. O
wszystkich programach instalowanych na stuzbowym sprzecie decyduje AD/ASI. Wszelka
dowolnos¢ pracownika w tym przypadku bedzie powodowata wysokie ryzyko utraty kontroli
nad danymi.

e Pracownik/Uzytkownik posiadajacy stuzbowy laptop lub telefon, ma obowigzek stosowaé
odpowiednie zabezpieczenie aby w sytuacji kradziezy, dostep do danych przetwarzanych na
nosniku byt niemozliwy.

W Zespole Szkot nr 2 im. H. Kottgtaja w Myszkowie AD w celu podniesienia Swiadomosci
pracownikéw w dziedzinie poprawnych praktyk ochrony danych przeprowadza cykliczne szkolenia z
zakresu ochrony danych, co okresla zatgcznik nr 1 (niniejszego Regulaminu).

NARUSZENIE OCHRONY DANYCH OSOBOWYCH:

W Zespole Szkot nr 2 im. H. Kottataja w Myszkowie naruszeniem danych okreséla sie incydent
bezpieczenstwa prowadzgcy do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub dostepu osoby nieupowaznionej do
przetwarzanych danych osobowych. Kazdy incydent bezpieczeristwa moze nies¢ za sobg powazne
konsekwencje dla praw i wolnosci osdb, ktérych dane dotycza.

AD u ktérego doszto, do naruszenia ochrony przetwarzanych danych, powinien bezzwtocznie podjgc
odpowiednie $rodki zaradcze. W niektérych sytuacjach konieczne bedzie rowniez zgtoszenie
naruszenia bezpieczenstwa Prezesowi Urzedu Ochrony Danych Osobowych oraz poinformowanie
0s0b, ktérych dane naruszenie dotyczyto.

Wyrdznia sie trzy zasadnicze grupy incydentow w ochronie danych osobowych:
Umyslne incydenty:

e kradziez danych i sprzetu,

e ujawnienie danych osobom nieupowaznionym,

e sSwiadome zniszczenie danych,
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e wiamanie do systemu informatycznego lub pomieszczen,

e dopuszczenie do przetwarzania danych oséb nieposiadajgcych upowaznienia.
Zdarzenia losowe wewnetrzne:

e awaria komputera/serwera/dysku twardego/oprogramowania,

e niewtasciwe zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane,

e pomytki informatykéw,

e niewtasciwe zabezpieczenie sprzetu komputerowego.

Zdarzenia losowe zewnetrzne:
® pozar, zalanie wodg,
® utrata zasilania,
® kleski zywiotowe,

® utrata tgcznosci.

PROCEDURA POSTEPOWANIA PRACOWNIKA/UZYTKOWNIKA
NA WYPADEK WYSTAPIENIA INCYDENTU BEZPIECZENSTWA

Kazdy pracownik/uzytkownik Zespotu Szkét nr 2 im. H. Kottgtaja w Myszkowie w przypadku
stwierdzenia lub podejrzenia faktu o naruszeniu danych ma obowigzek:

e Bezzwtocznie powiadomié o tym fakcie IOD/ AD telefonicznie /email-em.

e Podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz
zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn, oraz skutkéw naruszenia.

e Udokumentowac zdarzenie-zatgcznik nr 2 (niniejszego Regulaminu)

AS| jest zobowigzany do informowania 10D o wszelkich awariach i zmianach dotyczacych systemu
informatycznego, mogacych by¢ przyczyng lub skutkiem incydentu w zakresie danych osobowych.
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REJESTR PRZYKLADOWYCH INCYDENTOW NARUSZEN DANYCH
OSOBOWYCH

NR.
INCYDENTU

INCYDENTY; umyslne, losowe
(wewnetrzne i zewnetrzne)

POSTEPOWANIE

(w przypadku stwierdzenia lub podejrzenia faktu o
incydencie naruszenia danych)

Slady wskazujace na prébe
wtamania (np.: zniszczenia na

Nalezy; podja¢ czynnosci niezbedne do powstrzymania
skutkéw naruszenia danych (np.; zabezpieczy¢ dane

1. . osobowe, sporzadzi¢ notatke z zaistniatej sytuacji.
drzwiach, oknach, szafach ) i o
. . . IOD/AD po ocenie sytuacji wzywa policje, sporzadza
wzbudzajgce podejrzenia).
raport.
Dokumentacja zawierajgca dane
osobowe zostata wyrzucona do
kosza lub zniszczona w sposdb
u.moZIiwif':\jacy odczyt (bez uzycia Nalezy; podjgé czynnosci niezbedne do powstrzymania
5 niszczarki). skutkow naruszenia danych (np.: zabezpieczy¢ dane
' Nieprawidtowe osobowe), powiadomi¢ IOD/AD sporzadzi¢ notatke z
usuniecie/zniszczenie danych zaistniate]j sytuacji. IOD/AD sporzgdza raport.
osobowych z nosnika/ urzadzenia
elektronicznego przed jego
zbyciem przez administratora.
Udostepnienie danych Nalezy; podjgé czynnosci niezbedne do powstrzymania
osobowych osobom skutkow naruszenia danych (np.; przerwaé rozmowe
3. nieupowaznionym w formie lub inng czynnos¢ prowadzacy do ujawnienia danych),
papierowej, ustnej lub powiadomi¢ IOD/AD sporzadzi¢ notatke z zaistniatej
elektronicznej. sytuacji. IOD/AD sporzadza raport.
Nalezy; podjgé czynnosci niezbedne do powstrzymania
L . Lo skutkdéw naruszenia danych (np.; podjac prébe
Zgubienie stuzbowych nosnikéw o ) R
odnalezienia i odtworzenia sytuacji, w jakich
4, danych; laptop, telefon, ] . o . »
dri okolicznos$ciach doszto do zgubienia), powiadomié
endrive.
P IOD/AD sporzadzi¢ notatke z danej sytuacji. IOD/AD
sporzadza raport.
, . Nalezy; podjaé czynnosci niezbedne do powstrzymania
Préba kradziezy danych i , -
skutkow naruszenia danych. I0D/ASI powinien
5. osobowych poprzez zewnetrzny ] L. ) ) ..
. zabezpieczy¢ nosnik danych i powiadomi¢ AD. IOD/AD
nos$nik danych.
sporzgdza raport.
6. Nalezy; podjaé czynnosci niezbedne do powstrzymania

skutkéw naruszenia danych (np.; zabezpieczy¢ dane,
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Préba kradziezy danych
osobowych w formie papierowej.

zabezpieczy¢ dowody) powiadomic¢ IOD/AD zrobic¢
notatke z zaistniatej sytuacji. IOD/AD sporzadza
raport.

Kradziez komputerdéw lub

Nalezy; wezwac policje, poinformowac IOD/AD

7. twardych dyskéw z danymi sporzadzi¢ notatke z zaistniatej sytuacji. IOD/AD
osobowymi. sporzadza raport.
Dane osobowe przechowywane
sg W pomieszczeniach, gdzie Nalezy; podjaé czynnosci niezbedne do powstrzymania
g stwierdzono brak zabezpieczen; |skutkow naruszenia danych (np.; uniemozliwi¢ dostep
otwarte szafy, biurka, regaty, 0s6b bez upowaznienia do pomieszczen) oraz
otwarte pomieszczenie powiadomié¢ AD/IOD. I0D/AD sporzadza raport.
archiwalne.
Nalezy; podjgé czynnosci niezbedne do powstrzymania
Omytkowe wystanie maila z skutkéw naruszenia danych (np.; poinformowac
9. zawartoscig danych osobowych, |odbiorce o natychmiastowym usunieciu maila)
do osoby nieuprawnione;. powiadomi¢ IOD/AD sporzadzi¢ notatke z zaistniatej
sytuacji. IOD/AD sporzadza raport.
Nalezy; podjgé czynnosci niezbedne do powstrzymania
. . ... | skutkéw naruszenia danych (np.; zabezpieczy¢ dane)
Dziatanie zewnetrznych aplikacji, . ., ., L
o, . powiadomi¢ IOD/AD sporzgdzi¢ notatke z zaistniatej
10. wiruséw, ztosliwego i
. sytuacji. IOD/AD sporzadza raport. Dla
oprogramowania. i ] B . ) ,
bezpieczenstwa zrobic¢ audyt systemow zabezpieczen,
w szczegolnosci systeméw antywirusowych, firewall.
Brak aktywnego Nalezy; powiadomi¢ IOD/AD. I0D/AD/ASI powinien
11 oprogramowania zaktualizowac lub naby¢ oprogramowanie
antywirusowego. antywirusowe. I0D/AD sporzadza raport.
Stwierdzono prébe lub Nalezy; podjgé czynnosci niezbedne do powstrzymania
modyfikacje danych, lub zmiane |skutkéw naruszenia danych (np.; zabezpieczyé dane,
12. w strukturze danych bez zabezpieczy¢ dowody) powiadomi¢ IOD/AD sporzadzi¢
odpowiedniego upowaznienia notatke z zaistniatej sytuacji. IOD/AD sprawdza stan
(autoryzacji). uszkodzen, sporzadza raport.
Pozostawienie w jakimkolwiek
niezabezpieczonym, a w Nalezy; podjgé czynnosci niezbedne do powstrzymania
13 szczegdlnosci w miejscu skutkdw naruszenia danych (np.; zabezpieczy¢ liste z

widocznym, zapisanego hasta
dostepu do bazy danych
osobowych i sieci.

hastami) powiadomi¢ I0D/AD sporzadzi¢ notatke z
zaistniatej sytuacji. IOD/AD sporzadza raport.
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14.

Uszkodzenie komputerdw,
no$nikéw danych.

Nalezy; podjgé czynnosci niezbedne do powstrzymania
skutkéw naruszenia danych (np.; zabezpieczy¢ dane,
zabezpieczy¢ dowody) powiadomié¢ IOD/AD zrobié
notatke z zaistniatej sytuacji. IOD/AD/ASI powinien,
ocenié¢ w wyniku czego, doszto do zniszczenia i
przywrdcic¢ dane z kopii zapasowej. IOD/AD sporzadza
raport.

15.

Préba nieuprawnionej
interwencji przy sprzecie
komputerowym.

Nalezy; podjgé czynnosci niezbedne do powstrzymania
skutkow naruszenia danych (np.; uniemozliwi¢ dostep
0s6b do sprzetu komputerowego, zabezpieczy¢ dane)
sporzadzi¢ notatke z zaistniatej sytuacji, powiadomi¢
IOD/AD.AD/IOD sporzadza raport.

16.

Zdarzenia losowe.

Nalezy; podjaé czynnosci niezbedne do powstrzymania
skutkow naruszenia danych (np.; wezwaé stuzby
ratunkowe, zabezpieczy¢ dowody, podjg¢ prébe
odzyskania dokumentacji i sprzetu) poinformowac
AD/IOD. AD/IOD szacuje powstate straty. AD/IOD
sporzadza raport.

17.

Nieprawidtowa anonimizacja
danych w dokumencie

Nalezy; podjgé czynnosci niezbedne do powstrzymania
skutkow naruszenia danych (np.; zabezpieczy¢ dane,
zabezpieczy¢ dowody) powiadomi¢ I0D/AD zrobié
notatke z zaistniatej sytuacji. IOD/AD sporzadza
raport.

18.

Niezamierzona publikacja

Nalezy; podjgé czynnosci niezbedne do powstrzymania
skutkéw naruszenia danych(np.; zabezpieczy¢ dane,
zabezpieczy¢ dowody) powiadomi¢ I0D/AD zrobié
notatke z zaistniatej sytuacji. IOD/AD sporzadza
raport.

19.

Uzyskanie poufnych informacji
przez pozornie zaufang osobe w
oficjalnej komunikaciji.

Nalezy; podjgé czynnosci niezbedne do powstrzymania
skutkéw naruszenia danych (np.; zabezpieczy¢ dane,
zabezpieczy¢ dowody) powiadomié¢ IOD/AD zrobié
notatke z zaistniatej sytuacji. IOD/AD sporzadza
raport.
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. ) Nalezy; podja¢ czynnosci niezbedne do powstrzymania
Korespondencja papierowa i . i )
skutkéw naruszenia danych(np.; zabezpieczy¢ dane,
zostata, utracona przez operatora . ) ) ., L,
20. zabezpieczy¢ dowody) powiadomié¢ IOD/AD zrobié
pocztowego lub otwarta przed L B
L notatke z zaistniatej sytuacji. IOD/AD sporzadza
zwréceniem jej do nadawcy ;
raport.

PROCEDURA POSTEPOWANIA IOD/AD PO PRZYJECIU
ZGtOSZENIA O INCYDENCIE NARUSZENIA DANYCH

W Zespole Szkét nr 2 im. H. Kottgtaja w Myszkowie AD/IOD po otrzymaniu zgtoszenia o incydencie
naruszenia danych ma obowigzek podjgé nastepujgce kroki:

e Zapoznac sie z zaistniatg sytuacja, poprzez relacje z powstatego naruszenia bezpieczeristwa
danych ztozong (ustnie i na piSmie) przez osobe powiadamiajacg, oraz kazdg inng, ktéra
moze mie¢ informacje w zwigzku z zaistniatym naruszeniem.

e QOceni¢ sposdb dalszego postepowania uwzgledniajgc zagrozenie w prawidtowosci ciggtosci
pracy np.: zabezpieczy¢ dowody, zabezpieczy¢ dane osobowe, podjg¢ prébe przywrdcenia
stanu sprzed zaistnienia zagrozenia, wprowadzi¢ procedury uniemozliwiajgce ponowne
powstanie zagrozenia, powiadomic policje, jesli jest taka koniecznosé, powiadomic o
zaistniate] sytuacji AD.

e Udokumentowac zaistniaty przypadek naruszenia bezpieczeristwa danych sporzgdzajac
raport-zatgcznik nr 3 (niniejszego Regulaminu).

e Wprowadzi¢ dziatania naprawcze i zapobiegajgce ponownemu wystgpieniu naruszen-
zatgcznik nr 4 (niniejszego Regulaminu).

PROCEDURA ZGtASZANIA NARUSZEN DO ORGANU
NADZORCZEGO
W Zespole Szkot nr 2 im. H. Kottataja w Myszkowie AD po stwierdzeniu faktu, iz naruszone zostaty

dane osobowe i naruszenie to, skutkowato ryzykiem naruszenia praw wolnosci oséb fizycznych,
podejmuje nastepujace kroki:

e Zgtasza naruszenie do Prezesa Urzedu Ochrony Danych Osobowych (zgtoszenie dokonujemy
elektronicznie za pomocg odpowiedniego formularza dostepnego na stronie Urzedu Ochrony
Danych Osobowych https://uodo.gov.pl/data/filemanager_pl/770.docx ).

e Nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

e W sytuacji opdznienia i zgtoszenia naruszenia danych po uptywie 72 godzin dotgcza
wyjasnienie przyczyn opéznienia.
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W zgtoszeniu ujmuje ponizsze informacje:

e Dane kontaktowe 10D, (jezeli jest powotany) lub AD dane osoby powiadamiajgcej o
naruszeniu,

e Miejsce naruszenia,
e (Czas naruszenia,
e Charakter naruszenia;
o naruszenie poufnosci danych,
o naruszenie integralnosci danych,
o naruszenie dostepnosci danych.
e Konsekwencje naruszenia danych osobowych,
e Kategorie danych osobowych,
e Kategorie oséb,
e Srodki bezpieczerstwa zastosowane przed naruszeniem,

e Srodki zastosowane lub proponowane przez AD w celu zaradzenia naruszenia ochrony
danych osobowych, tym - w stosownych przypadkach-$rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Jezeli powyzszych informacji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie
bez zbednej zwtoki.

PROCEDURA ZAWIADAMIANIA OSOBY, KTOREJ DANE
DOTYCZA O NARUSZENIU DANYCH OSOBOWYCH

W Zespole Szkét nr 2 im. H. Koftgtaja w Myszkowie w sytuacji stwierdzenia przez AD, iz naruszenie
moze spowodowac wysokiego ryzyko naruszen praw lub wolnosci oséb fizycznych AD bez zbednej
zwtoki zawiadamia osobe, ktérej dane dotycza.

1. Zawiadomienie, o ktérym mowa musi zawiera¢; prostym, zrozumiatym jezykiem charakter
naruszenia ochrony danych, oraz wszystkie informacje, ktére okreslone sg w zatgczniku nr 5
(niniejszego Regulaminu).

2. Zawiadomienie nie jest wymagane w nastepujacych przypadkach:

e AD wdrozyt odpowiednie $rodki ochrony (techniczne i organizacyjne) srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie (np. szyfrowanie
uniemozliwiajgce odczyt osobom nieuprawnionym do tych danych osobowych).
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® AD zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza.

e Wymagatoby ono niewspotmiernie duzego wysitku; w takim przypadku zostaje wydany
publiczny komunikat lub informacja zostaje przekazana w inny, ale réwniez skuteczny sposéb
(np.; na stronie internetowej lub w BIP) - zatgcznik nr 6 (niniejszego Regulaminu).

ODPOWIEDZIALNOSC ZA NARUSZENIE OCHRONY DANYCH
OSOBOWYCH

W Zespole Szkét nr 2 im. H. Koftataja w Myszkowie AD w sytuacji stwierdzania zaniechania dziatan ze
strony pracownika/uzytkownika, zwigzanych ze zgtoszeniem naruszenia, oraz zaniedban i niepodjecia
odpowiednich krokéw okreslonych w niniejszym dokumencie wszczyna postepowanie dyscyplinarne.

Kara dyscyplinarna, wobec pracownika uchylajgcego sie od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujgcym
przepisami oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

Kazdy pracownik/uzytkownik zatrudniony w Zespole Szkét nr 2 im. H. Kottgtaja w Myszkowie ma
obowigzek zapoznac sie z niniejszym regulaminem i przestrzegac procedur w nim zawartych.
Wykonanie powyzszego zobowigzania pracownik/uzytkownik potwierdza wtasnorecznym podpisem-
zatgcznik nr 7 (niniejszego Regulaminu).

»,REGULAMIN WEWNETRZNYCH PROCEDUR” Zapisy tego dokumentu wchodzg w zycie z dniem
3 wrzes$nia 2018 r.

Dyrektor
mgr inz. Jerzy Brys

(data i podpis Administratora Danych)

Wykaz zatgcznikdow;

> zatacznik nr 1 - lista 0sdéb, ktére zostaty przeszkolone z zakresu nowych przepiséw RODO,
> zatacznik nr 2 - zgtoszenie o naruszeniu ochrony danych do I0D/AD

> zatacznik nr 3 - raport z naruszenia ochrony danych,
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zatacznik nr 4 - rejestr incydentow bezpieczenstwa, dziatan naprawczych i zapobiegawczych,

zatacznik nr 5 — zawiadomienie o naruszeniu danych osoby, ktdrej naruszenie dotyczy,

zatacznik nr 6 - komunikat o naruszeniu ochrony danych,

zatgcznik nr 7 - lista pracownikow\uzytkownikéw zapoznanych z regulaminem.

LISTA OSOB, KTORE ZOSTALY PRZESZKOLONE Z ZAKRESU NOWYCH PRZEPISOW RODO

Zatacznik nr 1

Lp.

NAZWISKO | IMIE

DATA OSTATNIEGO SZKOLENIA

CZYTELNY PODPIS
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(data i podpis Administratora Danych)

ZGLOSZENIE Z NARUSZENIA OCHRONY DANYCH DO I0D/AD Zatacznik nr 2
1. PEENA NAZWA PLACOWKL: oottt svaess s s sss s e ssa s

2. DATA /GODZINA ZDARZENIA oottt ettt ittt it ses e st e et ess e senenas

3. DATA /GODZINA POINFORMOWANIA IOD/AD O ZDARZENIU  ....corvvverrererceieereeeeene

4. OSOBA POWIADAMIAJACA O NARUSZENIU ORAZ INNE OSOBY ZAANGAZOWANE W ZDARZENIE:

(imie, nazwisko, stanowisko stuzbowe)

5. LOKALIZACJA ZDARZENIA (NAZWA POMIESZCZENIA, NR POKOJU, OKRESLENIE KOMPUTEROWEGO
STANOWISKA, ROBOCZEGO, NAZWA PROGRAMU LUB APLIKACII ITP.):
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(data i podpis pracownika) (data i podpis AD)

RAPORT Z NARUSZENIA OCHRONY DANYCH Zatacznik nr 3

1. PEENA NAZWA PLACOWKI: w.ooeereeceeeee e veeeeees st ss st s sesess s asss s sss st ees s s ens e

2. DANE OSOBY SPORZADZAJACE) RAPORT: oottt

3. DATA/GODZINA ZDARZENIA : et eeete ettt ettt sse s ses st st ne s e sensnnnns

4. DATA /GODZINA PRZYJECIA ZGLOSZENIA PRZEZ IOD/AD: ...oovoverrreeerirereeeseeeneeseeenveneens

5. OSOBA POWIADAMIAJACA O NARUSZENIU ORAZ INNE OSOBY ZAANGAZOWANE W ZDARZENIE:

(imie, nazwisko, stanowisko stuzbowe)

6. LOKALIZACJA ZDARZENIA (NAZWA POMIESZCZENIA, NR POKOJU, OKRESLENIE KOMPUTEROWEGO
STANOWISKA ROBOCZEGO, NAZWA PROGRAMU LUB APLIKACII ITP.):
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7. RODZA) NARUSZENIA | OKRESLENIE OKOLICZNOSCI TOWARZYSZACYCH NARUSZENIU:

(data i podpis pracownika) (data i podpis Administratora Danych)
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REJESTR INCYDENTOW BEZPIECZENSTWA, DZIAtAN NAPRAWCZYCH | ZAPOBIEGAWCZYCH

Zatacznik nr 4

Lp.

INCYDENT
BEZPIECZENSTWA

ZRODLO
ZGLOSZENIA;
(zawiadomienie,
skarga, kontrola)

DATA | GODZINA
ROZPOCZECIA

DATAI

GODZINA

ZAKONCZ
-ENIA

ZGLOSZENIE
DO PUODO
TAK/NIE

OSOBA
ODPOWIEDZIALNA

PRZYCZYNA
POWSTANIA
INCYDENTU

DZIAtANIE
NAPRAWCZE/
ZAPOBIEGAWCZE
(przywracajace
bezpieczenstwo)

SKUTKI DZIAtAN
NAPRAWCZYCH/
ZAPOBIEGAWCZYCH
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ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH OSOBY, KTOREJ NARUSZENIE DOTYCZY
Zatacznik nr 5 _

1. PEENA NAZWA PLACOWKL: ....ccvoevvevieeeseseeessse e sss s sss s s st st sas s s s
2. DANE OSOBY SPORZADZAJACEJ RAPORT IOD/AD: ....oviviriiirecreiieeesiecieie e
3. DATA / GODZINA ZDARZENIA: oottt ettt et et ses st e st e s
4. DATA /GODZINA PRZYJECIA ZGLOSZENIA PRZEZ IOD/AD: ....ovoeveveiceeriernierieerenneneennes

5. OSOBA POWIADAMIAJACA O NARUSZENIU ORAZ INNE OSOBY ZAANGAZOWANE W ZDARZENIE:

(imie, nazwisko, stanowisko stuzbowe)

6. LOKALIZACJA ZDARZENIA (NAZWA POMIESZCZENIA, NR POKOJU, OKRESLENIE KOMPUTEROWEGO
STANOWISKA ROBOCZEGO, NAZWA PROGRAMU LUB APLIKACII ITP.):

7. CHARAKTER NARUSZENIA OCHRONY DANYCH OSOBOWYCH: ( NALEZY WSKAZAC KATEGORIE |
PRZYBLIZONA LICZB OSOB, KTORYCH DANE DOTYCZA, ORAZ KATEGORIE | PRZYBLIZONA LICZBE
WPISOW DANYCH OSOBOWYCH, KTORYCH DOTYCZY NARUSZENIE):
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8. PRZYCZYNY WYSTAPIENIA NARUSZENIA | MOZLIWE KONSEKWENCJE NARUSZENIA OCHRONY
DANYCH OSOBOWYCH:

9. SRODKI ZASTOSOWANE LUB PROPONOWANE W CELU ZARADZENIA NARUSZENIA OCHRONY
DANYCH OSOBOWYCH, W TYM — W STOSOWNYCH PRZYPADKACH — SRODKI W CELU
ZMINIMALIZOWANIA JEGO EWENTUALNYCH NEGATYWNYCH SKUTKOW:

(data i podpis Administratora Danych)
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Zatacznik nr 6

CHARAKTER NARUSZENIA
OCHRONY DANYCH:

KATEGORIA | PRZYBLIZONA LICZBA
0SOB, KTORYCH DANE DOTYCZA:

LICZBA WPISOW, KTORYCH
DOTYCZY NARUSZENIE:

MOZLIWE KONSEKWENCJE
NARUSZENIA OCHRONY DANYCH:

SRODKI ZASTOSOWANE LUB
PROPONOWANE W CELU
ZARADZENIA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH,
W TYM — W STOSOWNYCH
PRZYPADKACH — SRODKI W CELU
ZMINIMALIZOWANIA JEGO
EWENTUALNYCH NEGATYWNYCH
SKUTKOW:

(data i podpis Administratora Danych)

LISTA PRACOWNIKOW/UZYTKOWNIKOW ZAPOZNANYCH Z REGULAMINEM Zatacznik nr 7
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LP.

NAZWISKO | IMIE,

DATA ZAPOZNANIA CZYTELNY PODPIS

10

11

12

13

14

(data i podpis Administratora Danych)
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